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юрист юридической 

фирмы «Арбитраж.ру»

П
ри несанкционированном списании средств со счета банк 
обязан возместить клиенту убытки. Для этого необходимо 
доказать неправомерность действий банка или отсутствие 

должной осмотрительности. Также играет роль поведение самого 
клиента. Если он сам способствовал проведению спорных опера-
ций, то суд откажется взыскать утраченные средства либо взыщет 
только половину суммы. Рассмотрим, в каких ситуациях клиенту 
удастся взыскать с банка неправомерно списанные средства.

Поддельные исполнительные листы и платежные 
поручения

При приеме распоряжений юридических лиц о переводе денеж-
ных средств банк обязан проверить:
—  наличие собственноручной подписи и оттиска печати 

и их соответствие образцам в карточке с образцами под-
писей и оттиска печати (п. 2.3 положения Банка России 
от 19.06.2012 № 383-П «О правилах осуществления пере-
вода денежных средств»);

—  полномочия лиц, которым предоставлено право распоря-
жаться счетом, в порядке, определенном банковскими 
правилами и договором с клиентом (п. 2 постановления 
Пленума ВАС от 19.04.1999 № 5 «О некоторых вопросах 

Банк неправомерно 
списал средства 
со счета клиента. 
В каких случаях удастся 
взыскать убытки

Если компания обнаружила списание средств со счета без распоряжения, есть 

шанс переложить убытки на банк. Когда суд встанет на сторону клиента — в статье.
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практики рассмотрения споров, связанных с заключени-
ем, исполнением и расторжением договоров банковского 
счета»; далее — Постановление ВАС № 5);

—  наличие доверенности, если она является основанием 
для распоряжения денежными средствами на счете1.

При наличии обоснованных сомнений в подлинности распоря-
жения банк вправе не осуществлять перевод средств и их выдачу 
со счета до момента подтверждения подлинности распоряжения 
либо отпадения оснований для сомнений в его подлинности. 

Предмет доказывания по этой категории споров включает сле-
дующие обстоятельства:
—  отсутствие распоряжения клиента на списание средств; 
—  добросовестность банка при проверке платежного поруче-

ния путем визуальной сверки подписи и оттиска печати 
на платежном поручении с образцами в карточке подпи-
сей и оттисков печати2.

Примеры из практики.
1. Клиент обратился в суд с иском о взыскании убытков в свя-

зи со списанием денежных средств со счета на основании удо-
стоверений членов комиссии по трудовым спорам. Клиент ука-
зал, что трудовой комиссии в организации не существует. Лица, 
предъявившие удостоверения, работниками истца не являются. 
Суды трех инстанций отказали в удовлетворении иска. Они сочли , 
что значение имеют лишь факты получения банком от третьих 
лиц документов, достаточных для списания спорных средств, 
а также проверки банком полноты представленных документов. 
Суды установили, что документы соответствуют предъявляемым 
требованиям: удостоверения имеют дату, подпись председателя 
комиссии по трудовым спорам, расшифровку подписи, справки 
заверены печатью общества3.

2. Предъявленный в банк исполнительный лист был изготов-
лен на бланке и внешне соответствовал всем требованиям к ис-
полнительным документам. Но суд этот исполнительный лист 
не выдавал, истцом по делу являлось другое лицо — совпадали 
только фамилии. Суд округа не согласился с выводами нижестоя-
щих инстанций об освобождении банка от обязанности по воз-
мещению убытков. По мнению кассации, ответчик не доказал 
наличие обстоятельств, предусмотренных п. 3 ст. 401 ГК и позво-
ляющих осво бодить банк от ответственности4.

По мнению судов, банки должны учитывать явные визуаль-
ные различия между оттисками печати на платежном поручении 
и в карточке клиента. Например, различный узор круга оттиска 

1   п. 2 Постановления ВАС № 5

2   постановление 

АС Московского  округа 

от 04.06.2020 по делу 

№ А40-312401/2018

3   постановление 

АС Московского  округа 

от 16.06.2020 по делу 

№ А40-189205/2019

4   постановление 

АС Московского  округа 

от 23.10.2018 по делу 

№ А40-218315/2017

А. Мороз 

Банк допустил нарушение . 

Когда клиент сможет 

взыска ть с него убытки

АП. 2019. № 6
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печати. В случае явного визуального различия между оттиска-
ми печати с банка можно взыскать убытки5. Признаки поддел-
ки должны относиться к явным, то есть, чтобы их распознать, 
не должно требоваться оборудование и специальные познания6.

Использование электронной цифровой подписи 
третьими лицами

При приеме к исполнению распоряжения в электронном виде 
банк обязан проверить электронную подпись, аналог собственно-
ручной подписи, а также коды, пароли и иные средства, позволя-
ющие подтвердить, что распоряжение в электронном виде под-
писано и удостоверено надлежащим образом7.

Основным фактором, который повлияет на решение суда в дан-
ной категории дел, является наличие доказательств осведомлен-
ности банка о компрометации ключа.

Если спорное платежное поручение содержит ЭЦП истца, кото-
рая является целостной, подлинной и корректной, принадлежит 
владельцу сертификата ключа проверки ЭЦП, то суды отказыва-
ются взыскивать убытки с банка. Суды считают, что в таком случае 
оснований для отклонения платежного поручения нет. Кроме того, 
проверку электронной подписи на документе, поступившем от кли-
ента с использованием системы дистанционного банковского об-
служивания, производит система банка в автоматическом режиме8.

В случае когда клиент не уведомил банк о компрометации клю-
чей, суд также откажет во взыскании убытков. Суды указывают, 
что именно клиенту банка вменено в обязанность обеспечение 
конфиденциальности и сохранности ключей ЭЦП9.

Пример из практики. Истец подал заявление о временной 
блокировке электронной подписи. Несмотря на это, банк списал 
со счета истца денежные средства по платежным поручениям. Суды 
удовлетворили требования истца о взыскании убытков, посколь-
ку он известил банк о факте компрометации ключа электронной 
подписи. В связи с этим банк должен был провести дополнитель-
ные мероприятия, чтобы установить действительное волеизъявле-
ние истца на совершение спорных операций. Суды также указали, 
что истец не допустил нарушения договора в части уведомления 
банка о компрометации ключа ЭЦП. В случае неясности поруче-

5   постановление 

АС Московского  округа 

от 18.09.2018 по делу 

№ А40-105439/2017

6   постановление 

АС Московского  округа 

от 04.06.2020 по делу 

№ А40-312401/2018

7   п. 2.3 положения Банка 

России от 19.06.2012 

№ 383-П «О правилах 

осуществлени я перевода 

денежных средств»

8   постановление 

АС Московского  округа 

от 25.07.2018 по делу 

№ А40-226187/2015

9   постановления АС Северо-

Западного округа 

от 28.08.2017 по делу 

№ А56-27849/2016, 

  АС Центрального  округа 

от 16.08.2018 по делу 

№ А14-2273/2017

  50% от списанной суммы взыщет суд с банка 
при наличии вины обеих сторон  
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ния истца, исходя из принципа заботливости и осмотрительности, 
банк обязан был разъяснить клиенту допустимую формулировку 
поручения о необходимости применения срочных мер для вывода 
из действия сертификата ключа проверки ЭЦП с целью достиже-
ния указанного эффекта в максимально короткие сроки10.

Если суд установит, что нарушение обязательства произошло 
по вине обеих сторон, он может взыскать с банка лишь 50 процен-
тов от несанкционированно списанной суммы. Возможны и иные 
соотношения, которые зависят от готовности суда точно оценить 
степень вины каждой из сторон.

Пример из практики. Суд посчитал, что клиент имел возмож-
ность сообщить банку о факте заражения компьютера и принять 
своевременные меры по устранению вирусов. В то же время суд 
признал наличие слабой системы безопасности по программе 
«Клиент-Банк» и ее несоответствие положению Банка России 
от 09.06.2012 № 382-П. Суд установил, что клиент ранее всего два 
раза проводил операции по перечислению сопоставимых крупных 
сумм. При этом банк предварительно согласовывал такие опера-
ции с клиентом, но в спорном случае он этого не сделал. Лицо, 
указанное в платежном поручении, никогда не являлось контра-
гентом клиента. В итоге суд пришел к выводу, что указанные об-
стоятельства подтверждают компрометацию системы дистан-
ционного банковского обслуживания и должны были привести 
к временной блокировке доступа к счетам клиента и предваритель-
ному согласованию спорного платежа. Но банк этого не сделал11.

Совершение операций при наличии признаков 
отсутствия согласия клиента

Операторы по переводу денежных средств обязаны проверять опе-
рации на предмет соответствия признакам операций без согласия 
клиента и приостанавливать исполнение распоряжения при на-
личии таких признаков12.

Банк России установил две категории признаков операций 
без согласия клиента13: 

1) формальные, связанные с совпадением сведений о получа-
телях и параметрах устройства с информацией из базы данных 
Банка России о случаях и попытках осуществления переводов де-
нежных средств без согласия клиента; 

2) сущностные, связанные с отклонением от типичных для кон-
кретного клиента параметров операции — суммы платежа, вре-
мени и места его проведения, получателя и т. п.

10   постановление 

АС Московского  округа 

от 09.02.2016 по делу 

№ А40-20848/2015

11   постановление 

АС Поволжского  округа 

от 27.09.2018 по делу 

№ А55-31983/2017

12   ч. 5.1 ст. 8 Федерального 

закона от 27.06.2011 

№ 161-ФЗ «О националь-

ной платежной системе» 

(далее — Закон о НПС)

13   приказ Банка России 

от 27.09.2020 № ОД-2525

Н. Колодежная, 

О. Тимошенко 

Электронная подпись: 

как защититься от ее непра-

вомерного использования

АП. 2020. № 10
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Основная задача клиента при этом — доказать неправомер-
ность действий банка. Анализ практики показывает, что в подав-
ляющем большинстве случаев клиентам не удается это сделать.

Если истцы при взыскании убытков ссылаются на Закон о НПС, 
суды проверяют время совершения операций, IP-адрес устройства, 
наличие регулярных платежей на сопоставимые суммы в адрес 
определенной категории получателей. Например, в адрес физлиц 
на сумму свыше 100 тыс. руб. Но суды часто отказывают в иске 
в связи с недоказанной противоправностью, поскольку признаки 
перевода без согласия клиента призваны выявить лишь неординар-
ные случаи несоответствия характера операции обычному. Появ-
ление новых контрагентов либо незначительное увеличение числа 
операций в день само по себе не является основанием для при-
знания их нетипичными и не влечет их автоматическую приоста-
новку. Иной подход привел бы к фактической остановке всей си-
стемы расчетов в рамках национальной платежной системы14.

Суд также откажет в иске, если платежные поручения содержали 
корректную электронную подпись, проведены с компьютера и IP-
адреса, которые ранее неоднократно использовались для входа в си-
стему интернет-банка, а переводы в адрес физлиц соответствовали 
суммам иных, ранее проводимых операций при глубине исследо-
вания в несколько лет с момента совершения спорных операций15.

Достаточными для возникновения у банка сомнений в леги-
тимности платежных поручений суды признают следующие об-
стоятельства: 
—  превышение сумм платежей над суммами, которые были 

характерны для истца;
—  отсутствие предшествующих платежей в пользу данного 

получателя;
—  наличие практики согласования банком платежей 

на столь крупные суммы с клиентом16. 

Пример из практики. Суд пришел к выводу, что именно не-
надлежащая работа банка по осуществлению комплекса техни-
ческих, организационных и иных мер, направленных на проти-
водействие преступным посягательствам и попыткам хищения 
денежных средств и аутентификационной информации клиента, 
стала причиной перечисления денежных средств в отсутствие со-
гласия клиента. При этом суд учел:
— необоснованную поспешность операций;
—  характер операций по выдаче беспроцентных займов 

физически м лицам;
—  одновременное открытие нескольких сессий в системе 

«Клиент-Банк»;

14   постановление 12ААС 

от 17.02.2021 по делу 

№ А12-14796/2020

15   постановление 9ААС 

от 17.06.2020 по делу 

№ А40-260613/2019

16   постановление 

АС Поволжского  округа 

от 26.06.2019 по делу 

№ А55-14526/2018

В. Ефремов, И. Вершинин 

Банк ограничил операции 

со ссылкой на легализацию. 

Как оспорить его д ействия

АП. 2021. № 1
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—  несоответствие операций видам деятельности предпри-
нимателя. 

Хотя суд при описании операций использует коды из положе-
ния Банка России от 02.03.2012 № 375-П, относящиеся к подозри-
тельным операциям, в конечном итоге он указал, что в нарушение 
положений внутреннего контроля банк не принял необходимые 
разумные меры к соответствующей проверке, не приостановил 
операции по перечислению денежных средств, чем способствовал 
несанкционированному списанию средств без согласия клиента17. 

Часто суды не применяют нормы Закона о НПС либо не пони-
мают, как их применять. 

Так, суд отклонил довод о том, что банк не проверил признаки 
операций без согласия клиента, поскольку поручение было подпи-
сано корректной электронной подписью18. Представляется, что этот 
вывод не соответствует назначению нормы об операциях без со-
гласия клиента. Норма вводит дополнительный уровень защи-
ты денежных средств клиента, поэтому само по себе соответствие 
электронной подписи не может влечь отказ в удовлетворении иска 
при наличии признаков операций без согласия клиента.

В другом деле суд отказал в иске о взыскании убытков при со-
вокупности следующих условий: 
—  направление распоряжения на перевод с обычных 

IP-адреса и МАС-адреса устройства;
— наличие вируса на компьютере;
—  прохождение автоматической процедуры контроля элек-

тронной подписи при недоказанности иных признаков не-
свойственной операции19. Кроме того, суд округа указал, 

17   постановление 1ААС 

от 25.11.2020 по делу 

№ А79-2270/2019

18   решение АС Ярославской 

области от 18.09.2019 

по делу № А82-9101/2019

19   постановление 14ААС 

от 18.06.2020 по делу 

№ А66-7206/2019

Статистика несанкционированных операций по счетам компаний

2017

2018

2019

2020

  число операций       общая сумма операций, млрд руб.

Источник: обзоры несанкционированных переводов денежных средств за 2017 и 2018 годы; обзоры операций, совершенных 

без согласия клиентов финансовых организаций, за 2019 и 2020 годы, подготовленны е департаментом информационной 

безопасности Банка России

841

1,57

6151

1,469

4609

0,701

2933

1,02
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что Закон о НПС и приказ Банка России № ОД-2525 не при-
меняются к спорным правоотношениям, так как касают-
ся полномочий банка в сфере противодействия легализа-
ции доходов, полученных преступным путем. Такой вывод 
также не соответствует содержанию указанных актов.

Таким образом, в настоящее время практика применения ч. 5.1  
ст. 8 Закона о НПС складывается не в пользу клиентов. С наиболь-
шей вероятностью суды просто укажут, что у банка отсутствовали 
основания для отказа в исполнении надлежащим образом оформ-
ленного распоряжения, прошедшего процедуру проверки с поло-
жительным результатом.

Использование сим-карт третьими лицами

Для защиты системы при проведении платежей в электронном 
виде компании могут использовать одноразовые пароли, пере-
даваемые посредством СМС-сообщений на телефонный номер. 
Недобросовестные третьи лица осуществляют замену сим-карты 
через оператора связи и списывают денежные средства со счета 
компании.  

Примеры из практики.
1. Суд отказал истцу во взыскании с банка убытков, причи-

ненных незаконным перечислением денежных средств третье-
му лицу. Суд установил, что оснований для отказа либо приоста-
новки исполнения поручения истца о переводе денежных средств 
не имелось:
— СМС-код введен верно;
—  платежное поручение подписано корректной простой 

электронной подписью клиента;
—  отсутствуют доказательства, подтверждающие, что банк 

мог установить факт выдачи распоряжения неуполномо-
ченным лицом. 

При этом на банк не возложена обязанность контролировать 
направление использования средств клиента и ограничивать его 
право распоряжаться денежными средствами по своему усмотре-
нию. Кроме того, именно на клиенте лежит риск несанкциониро-
ванного доступа в систему дистанционного обслуживания и списа-
ния денежных средств в случае наличия у платежного поручения 
простой электронной подписи и корректности обязательных рек-
визитов платежного поручения20.

2. Клиент обратился с иском к банку и мобильному оператору 
о взыскании убытков в связи с несанкционированным списани-
ем денежных средств со счета. Первые две инстанции отказались 

20   постановление 

АС Дальневосточного  округа 

от 22.08.2019 по делу 

№ А04-8231/2018
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взыскать убытки с банка, но взыскали их с мобильного оператора. 
Кассация сочла, что убытки нельзя взыскать ни с банка, ни с мо-
бильного оператора. Суд не усмотрел прямой причинно-следствен-
ной связи между действиями мобильного оператора по выдаче дуб-
ликата сим-карты и причиненными истцу убытками, поскольку 
платежные поручения были сформированы в соответствии с усло-
виями договора банковского счета и подписаны с использованием 
данных действующего ключа электронной подписи истца21. 

3. Суды отказали во взыскании убытков с банка и мобильно-
го оператора. Суды указали, что сгенерированный банком и от-
правленный пользователю СМС-код совпадает с кодом, введенным 
пользователем. Код введен своевременно под логином уполномо-
ченного лица. Исходный и проверочный хеши совпадают, код 
подтверждения электронной подписи соответствует документу. 
Данны е действия, в соответствии с условиями договора банков-
ского счета, являются аналогом собственноручной подписи упол-
номоченного истцом лица. В связи с этим банк не имел законных 
оснований не исполнять спорные операции. Суды также установи-
ли отсутствие прямой причинно-следственной связи между дей-
ствиями мобильного оператора по выдаче дубликата сим-карты, 
ранее выданной главному бухгалтеру истца, и убытками истца22.

4. Банк идентифицировал часть платежных поручений клиента 
как мошеннические и приостановил их исполнение до получения 
подтверждения со стороны истца. Подтверждение предоставило 
лицо, представившееся сотрудником истца. Суд указал, что такое 
подтверждение должен был дать генеральный директор истца, 
который уполномочен распоряжаться средствами на банковском 
счете в соответствии с договором о дистанционном обслуживании. 
Банк обязан был проверить факт перевыпуска сим-карты истца 
после приостановки исполнения подозрительных платежных по-
ручений. После установления этого факта банк обязан был отка-
зать в исполнении спорных платежных поручений. В нарушение 
условий договора банковского счета банк не организовал инфор-
мационный обмен сведениями о IMSI абонентов с мобильным 
операторо м. По мнению суда, банк, как субъект профессиональной 
предпринимательской деятельности в области проведения опе-
раций по счетам клиентов, должен нести ответственность в виде 
возмещения убытков, причиненных неправильным списанием 
средств истца. Иное противоречит смыслу правоотношений между 
клиентом и банком, поскольку сохранность вверенных кредитной 
организации денежных средств является одной из функций банк а. 
В данном деле банк эту функцию не выполнил. Таким образом, 
суд заключил, что банк не принял все возможные меры по недо-
пущению убытков истца23 

21   постановление АС Западно-

Сибирского округа 

от 01.02.2017 по делу 

№ А27-20863/2015

22   постановление 

АС Московского  округа 

от 26.03.2018 по делу 

№ А40-186578/2015

23   постановление 9ААС 

от 03.04.2017 по делу 

№ А40-242157/2015
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